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Osnova - Co vás čeká
• Úvod do HA a redundantních systémů

• Základy redundance na L2 (STP, PC, VPC)

• Základy redundance pro FH (VRRP/HSRP)

• Základy redundance na L3 (OSPF)

• Redundance na internetu (BGP)

• Vysoká dostupnost aplikací/serverů



Vysoká dostupnost
• 99.999% -> 5.26 min/rok downtime

• Uptime vs. Reachability vs. “funguje to”

• SLA na Uptime, RTT, …

• Redundance

• Active/Passive (Master/Backup)

• Active/Active (Master/Hot Standby)

• Active/Active + Load balancing



Infrastructure

Vysoká dostupnost v IT

Hardware (servery, síťové prvky, disky, elektřina …)

Compute 
(CPU, RAM)

Storage 
(LS, SAN)

Networking  
(LAN, WAN)

Platform (OS,  virtualizace)

Application (Software)

Uživatel



Síťové vrstvy a HA
# ISO/OSI TCP/IP Jednotka

7 Application

Application Data DNS, DDNS6 Presentation

5 Session

4 Transport Transport Segment TCP, MTCP

3 Network Network Packet FHRP, IGP, BGP

2 Data link
Link

Frame STP, PC, VPC, FabricPath

1 Physical Bit APS (SONET)



Redundance na L2
Active/Backup - STP







Link failed





Redundance na L2
Active/Active - Port-channel (LACP)





SW1#

interface Gi 3
  switchport access vlan 1
  channel-group 1 mode active

interface Gi 4
  switchport access vlan 1
  channel-group 1 mode active

interface Po 1
  switchport access vlan 1

SW2#

interface Gi 3
  switchport access vlan 1
  channel-group 1 mode active

interface Gi 4
  switchport access vlan 1
  channel-group 1 mode active

interface Po 1
  switchport access vlan 1





Member port failed -> OK



Redundance na L2
Active/Active - Virtual Port-channel

(Multichassis port channel)





Member port failed!
-> OK



Peer link failed -> VPC



Peer link failed -> VPC







Redundance pro First Hop L2
Virtual Router Redundancy Protocol (VRRP)

Hot Standby Router Protocol (HSRP) 





R1#

interface Gi 1
  ip address 192.168.1.2/24
  standby 2 priority 100
  standby 2 preempt
  standby 2 ip 192.168.1.1

R2#

interface Gi 1
  ip address 192.168.1.3/24
  standby 2 priority 110
  standby 2 preempt
  standby 2 ip 192.168.1.1

HSRP/VRRP MAC = f(GROUP-ID) -> Kolize na stejné VLAN !!
Vždy zapnout ověření (standby GROUP-ID auth …) !!









Redundance na L3
Dynamický routovací protokol (OSPF)





Redundance na internetu
Border Gateway Protocol (Základní informace)
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Vysoká dostupnost aplikací
Informační systém klubu Silicon Hill







 VYSOKÁ DOSTUPNOST
• Řešíme SPOF (Single point of failure)

• Cílem je  “aby se to samo nepokazilo” => Prevence  
=> monitoring (trendy, ...) -> Munin  
=> včasné varování (místo na disku, ...) -> Nagios

• Systém by si, ale “měl poradit sám” => 
Redundance  
=> fail over + [load balancing] 
=> replikace dat 
=> fencing



PACEMAKER
• Pacemaker = Cluster manager 

(http://clusterlabs.org , http://www.corosync.org)

• Node = Server, několik serverů je ve společném clusteru  
(rozhoduje  zvolený master; komunikace Corosync)

• CIB = Cluster Information Base  
(konvergovaný stav - všechny nody ví všechno = konfigurace a 
stav)

• Resource = “služba”, například IP adresa, nebo proces

• Resource Agent (RA) = “wrapper” kolem konkrétní služby 
(parametrizovaný SH skript - start, stop, ...)

http://clusterlabs.org
http://www.corosync.org


PACEMAKER - KONFIGURACE
• Definice služeb (RA, parametry) 
primitive ip1 ocf:heartbeat:IPaddr2 params ip="1.2.3.4" cidr_netmask="24"

• Kde může která služba běžet (primitve, score, node) 
location loc_ip1_node1 ip1 100: node1

• Kolikrát má služba běžet v clusteru (primtive, počet) 
clone nginx nginxd meta clone-max="2"

• Logické uspořádání služeb  
group pgsql fs_pgsql ip_pgsql pgsqld  
colocation ip1_on_nginx inf: ip_1 nginx

• Pořadí spouštění služeb  
order nginx_after_ip inf: ip1 nginx





Vysoká dostupnost aplikací
Aplikace OSPF místo fail-overu IP adres



HA služba @ 2 lokality
• 2 lokality spojené spojovací sítí

• V každé lokalitě je umístěn server který 
realizuje službu http://1.2.3.4

• V standardním režimu místní server 
odbavuje místní klienty

• V případě, že server přestane fungovat 
měl by jej nahradit server v druhé lokalitě

• Na dalších slide v routovacích tabulkách: 
“gi0” a “gi1” uvedeno místo IP adres













Co dál?

• Virtual Switching System (VSS)

• FabricPath / TRILL

• QoS, FRR

• Disaster Recovery

• Synchronizace databází

• …



Dotazy?




