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Úvod

proč bychom se měli zabývat bezpečnost́ı?

p̌ri práci se śıt́ı obvykle uvažujeme ISO/OSI model

ISO/OSI model byl vytvǒren tak, aby jednotlivé vrstvy fungovaly
nezávisle

kompromitace nizš́ı vrstvy znamená potenciálńı kompromitaci všech
vyš̌śıch vrstev

zabezpečeńı je pouze tak silné jako zabezpečeńı nejslabš́ı vrstvy
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ARP I

p̌ŕıklad: A chce komunikovat s B.

A má IP 192.168.1.1, B má IP 192.168.1.2.

muśım proj́ıt všechny vrstvy OSI/OSI, zač́ınám na aplikačńı

na L3 vyplńım IP adresu zdroje a ćıle

na L2 vyplńım MAC adresu zdroje

protože jsem ještě s B nekomunikoval, neznám jeho adresu na L2

nemůžu sestavit rámec - neńı kompletńı
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ARP II

Pro zjǐstěńı adresy B na L2 použiju protokol ARP.

ARP využ́ıvá broadcast na L2, t́ım je zajǐstěno, že ho uvid́ı všichni.

ARP request

SRC: 00:A0:24:30:2E:13

DST: FF:FF:FF:FF:FF:FF

DATA: Who has 192.168.1.2? Tell 192.168.1.1

ARP reply

SRC: 00:A0:24:30:4C:23

DST: 00:A0:24:30:2E:13

DATA: I have 192.168.1.2

Budu ARP použ́ıvat vždy, když chci komunikovat, abych mohl vyplnit
MAC adresu ćıle?
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ARP III

Abych si mohl pov́ıdat zároveň s B i C, použiju p̌reṕınač.

Proces p̌reṕınáńı

p̌ŕıchoźı rámec - do tabulky si zaṕı̌su na jakém portu a adresu
odeśılatele

pokud znám adresáta, pošlu na výstupńı port

broadcast je poslám na všechny porty, kromě portu odkud byl p̌rijat

co se stane, pokud neznám adresáta a nejde o broadcast?
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Teorie ARP útoku

ARP flooding

pouze v ipv4, v ipv6 NDP

útočńık podvrhne svou mac adresu a následně komunikuje do śıtě

podvržeńım doćıĺı ”otráveńı” arp tabulky oběti

některá zǎŕızeńı akceptuj́ı odpověd’ bez p̌redešlého požadavku

ćıle útoku: DoS, MitM, odposlech, ..

DoS: Úspěšné oďŕıznut́ı śıtě od internetu pomoćı ARPu, který oznamuje,
že default gw je na neexistuj́ıćı L2 adrese.

MitM: Pro směrovač v lokálńı śıti se utočńık bude tvá̌rit jako obět, pro
obět se bude tvá̌rit jako směrovač.

odposlech: ukážeme si
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Setup & útok

Setup

Cisco catalyst 2950

(DHCP server)

(Wireshark na koncových stanićıch pro názornost)

webserver pro názornost výsledku

Útok

útočńık začně komunikovat z r̊uzných MAC adres

dojde k zaplněńı tabulky MAC adres p̌reṕınače

rámce pro adresy, které p̌reṕınač nezná bude pośılat všude
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Obrana

Koncové stanice

statické arp tabulky, ignorováńı veškerých arp odpověd́ı

je nutná dodatečná konfigurace, náročná údržba

nepoužitelné pro dynamickou śıt’

specializovaný sw pro obranu

Infrastruktura

statické záznamy - manuálńı specifikace adresy na port

dynamické záznamy - pomoćı ”sticky” security

možnost konfigurace události p̌ri security-violation

směrovače - dynamic arp inspection
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DHCP I

Fáze p̌ridělováńı adres

DISCOVER - klient dává na vědoḿı svou existenci

OFFER - server nab́ıdne klientovi adresu

REQUEST - klient požádá o nab́ızenou adresu

ACK - server potvrd́ı žádost klienta

DHCP options - nap̌ŕıklad dns servery, default gw, ..
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DHCP starvation attack

Různé ćıle útoku: MitM, podvržeńı DNS, ...

Setup

Cisco catalyst 2950

DHCP server

(Wireshark na koncových stanićıch pro názornost)

Útok

útočńık vyčerpá celý rozsah p̌ridělovaných adres - dojde k
”zablokováńı” legitimńıho DHCP serveru

vytvǒŕı vlastńı neautorizovaný dhcp server

dále může distribuovat informace klient̊um na základě ćıle útoku

z velké části závislé na správném načasovańı vzhledem k lease time
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Obrana

port-security - obdobně jako v p̌redchoźım p̌ŕıpadě

DHCP snooping - definujeme, které porty jsou trusted

na non-trusted portech jsou odpovědi od DHCP server̊u zahazovány
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