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Uživatelé, Správa
• Uživatelé (~3500 členů)


‣ Musí být členy klubu Silicon Hill


‣ Registrace u Registrátorů


‣ Platba členského příspěvku


• Registrátoři


• Admini bloků a jejich zástupci


• Síťová skupinka, Správce sítě
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Access porty
• 10/100/1000BASE-T


• Administrativně přidělované IP adresy


• Na portech


‣ MAC port security


‣ IP access list (anti-spoofing)


‣ DHCP Snooping, DHCPv6 Guard


‣ [802.1x - UN,PW,MAC,Port]



IPv4 Konfigurace portu
interface GigabitEthernet1/0/15	
 description 515A	
 switchport access vlan 61	
 switchport mode access	
 switchport port-security	
 switchport port-security mac-address 00##.####.d622	
 ip access-group ACL-Gi1/0/15 in	
 no cdp enable	
 spanning-tree portfast	
 spanning-tree bpduguard enable	
end	
!
Standard IP access list ACL-Gi1/0/15	
    10 permit 0.0.0.0	
    20 permit 147.32.116.56	
    30 deny   any
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IPv6 Konfigurace portu
interface GigabitEthernet1/0/15	
 ...	
 ipv6 traffic-filter ACLv6-Gi1/0/15 in	
 ipv6 nd raguard	
 ipv6 dhcp guard attach-policy dhcp-client	
 ...	
end	
!
...	
!
IPv6 access list ACLv6-Gi1/0/15	
    permit ipv6 host 2001:718:2:61::5A any sequence 10	
    permit ipv6 FE80::/64 any sequence 20	
    deny ipv6 any any sequence 30	
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Layer 2
• 62 VLAN

• 1 VLAN - 1 subnet

• Nepoužíváme VTP

• Rapid-PVST

• Virtual Port Channel

• 1 Router - C6509

• Directly connected

• NAT na FWSM, Logy

• Policy Based Routing

• Border In/Out ACL

• PIM SM (Multicast)

• Static default route


Layer 3





IP Rozsahy
•ČVUT (CESNET)  

147.32.112.0/20  
147.32.30.0/23  
2001:718:2::/56


• Ha-vel  
213.195.201/25  
2a02:570:8f::/56


• Vnitřní adresace  
10.0.0.0/8 - Síťové prvky  
192.168.0.0/16 - Ostatní zařízení  
172.16.0.0/16 - NAT ČVUT 
172.17.0.0/16 - NAT Ha-vel



Správa a dohled
• Správa síťových prvků

‣ AAA: tacacs+ (SSO, Live + 24h Reporty)

‣ Záloha konfigurace: rancid (24h)

‣ Logování: Observium, rsyslog

‣ Monitoring: Observium, Icinga


• Informační systém klubu Silicon Hill


‣ Konfigurace access portů

‣ Kontrola globální konfigurace, MOTD

‣ DHCP,DHCPv6,DNS,SMTP

‣ LDAP,RADIUS,Tacacs



















Možnosti jak se zapojit
• Centrálně

‣ Správa centrálních prvků (C6509,N5596,ASA5515)

‣ Pomoc blokům

‣ Dokumentace

‣ Wi-Fi Skupinka


• Na blocích (Správa blokových prvků)

‣ Admin bloku, Zástupce admina

‣ Registrátor


• Informační systém



Vzdělávání
• Síťové čtvrtky  

http://sit.sh.cvut.cz


• SUT - Středisko Unixových Technologií  
http://sut.sh.cvut.cz


• Síťařina v praxi  
http://sitarina.sh.cvut.cz


• Cisco Networking Academy  
http://cna.su.cvut.cz
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Kontakty
• Netadmins

‣ <netadmins@sh.cvut.cz>

‣ <wifi@sh.cvut.cz>


•Řešení incidentů


‣ <abuse@sh.cvut.cz>


• Informační systém


‣ https://is.sh.cvut.cz

‣ <is@sh.cvut.cz>
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